Requisitos de seguranca para fornecedores
da Alludo




Indice

Introdugao

Visdo geral dos requisitos de seguranga para fornecedores
Controle de acesso e identidade
Gerenciamento de ativos

Operagodes de TI

Seguranca de recursos humanos
Treinamento sobre seguranga e privacidade
Governanga e seguranga da informagao
Seguranca de rede

Criptografia

Seguranca de dados

Comunicagdo de informagoes
Desenvolvimento de software
Seguranca de aplicativos
Gerenciamento de patches

Prote¢do contra malware
Gerenciamento de vulnerabilidades
Registro e monitoramento
Gerenciamento de incidentes
Seguranca fisica e ambiental
Privacidade e protecdo de dados
Medidas de subcontratagdo

Gerenciamento de continuidade dos negocios

Introducao

Este documento descreve as praticas de segurancga da informagao, continuidade dos negocios e
privacidade das empresas do grupo Alludo (coletivamente "Alludo"), bem como o programa de
avaliacdo das medidas de seguranca e continuidade dos fornecedores da Alludo. Os processos, 0s
procedimentos, os requisitos € as obrigacdes mencionados neste documento sdo coletivamente
denominados "Padrdes Alludo".

Este documento Requisitos de seguranca para fornecedores da Alludo informa os fornecedores
que oferecem bens e servigos ("Fornecedores") sobre as expectativas de seguranga, continuidade dos
negocios e privacidade que a Alludo espera que cumpram ao prestarem servigos. Os fornecedores
devem implementar esses requisitos seguindo as melhores praticas do setor e suas politicas de
seguranca corporativa. A Alludo nao serd responsavel por quaisquer problemas enfrentados pelos
fornecedores, incluindo perda de dados ou danos a equipamentos, independentemente da causa.




Em caso de qualquer inconsisténcia entre este documento e um acordo por escrito, os termos do
acordo por escrito prevalecerao. Os fornecedores também devem cumprir quaisquer requisitos
regulatdrios locais, nacionais ou regionais. Caso surja um conflito entre este documento e os
regulamentos aplicaveis, os fornecedores deverao notificar a Alludo e sugerir controles alternativos
para manter padrdes equivalentes de seguranga, continuidade ou privacidade.

Visao geral dos requisitos de seguranca para fornecedores

A Alludo tem a responsabilidade de proteger suas informagdes restritas e confidenciais contra
divulgacao ou acesso ndo autorizado. Para isso, a Alludo implementa os Padrdes Alludo (padrdes
internos de seguran¢a da informacao, continuidade dos negocios e privacidade) para garantir que
essas informacdes restritas e confidenciais sejam protegidas e que os servigos prestados pela
Alludo estejam continuamente disponiveis. Para garantir a conformidade da Alludo com os padrdes
internos e os requisitos regulatorios relacionados a seguranga da informacao e a continuidade dos
negobcios, a Alludo exige que seus fornecedores sigam os Padrdes Alludo descritos neste
documento.

Por sua vez, caso um fornecedor delegue ou subcontrate qualquer parte de suas obrigagdes
estabelecidas no acordo com a Alludo ou contrate outro fornecedor para prestar servigos direta ou

indiretamente a Alludo, o fornecedor devera exigir que esse fornecedor implemente e administre um
plano e um programa de protecdo de informagdes que esteja em conformidade com os Padrdes
Alludo. A Alludo estd comprometida em trabalhar de forma razodvel com seus fornecedores para
ajuda-los a atender aos requisitos de conformidade relacionados aos Padrdes Alludo. A extensao da
aplicabilidade desses Padroes Alludo a um fornecedor especifico variara dependendo do tipo de
servigo e dos produtos oferecidos por esse fornecedor a Alludo.

Controle de acesso e identidade
Obrigacdes do fornecedor:

1. Controle de acesso e gerenciamento de usuarios:

1.1. Uma politica de controle de acesso documentada deve estar implementada e ser revisada
pelo menos uma vez por ano.

1.2. As permissdes, os direitos de acesso e as fungdes de usuario devem estar definidos e
documentados.

1.3. Processos padrdo para a integragdo e o desligamento de usuarios devem estar
implementados, incluindo o registro das aprovagdes relevantes.

1.4. O acesso aos componentes da infraestrutura de TI deve ser concedido com base no
principio do menor privilégio e gerenciado por meio de ferramentas de gerenciamento de
identidade (por exemplo, Active Directory, OKTA ou similar).

. O acesso individual a sistemas, recursos de rede e outros recursos de TI deve ser
formalmente aprovado e controlado por meio de IDs de usuério exclusivos e senhas
individuais.




1.6.

A segregacao de fungdes deve ser mantida durante a criagdo/alteracdo de IDs de usudrio e a
atribuicao de privilégios.

2. Politicas de senha e autenticacao:

2.1.
2.2.

2.3.

2.4.

2.5.

2.6.

Os usuarios devem alterar sua senha no login inicial.

As senhas devem atender aos requisitos padrao do setor, incluindo comprimento, expiragao,
complexidade, historico de senhas, tentativas malsucedidas, duracao do bloqueio da conta,
validade da senha e alteragao no primeiro logon.

Mecanismos seguros devem ser usados para fornecer senhas de usuario e validar
identidades de usuario antes do inicio das redefini¢des de senhas.

Os sistemas que nao oferecem suporte a autenticagao IdP ou que precisam ser
desenvolvidos como solucdes independentes devem ser configurados para impor
autenticacao forte, com uma configuracao que seja igual ou mais rigorosa do que a definida
nas politicas centrais de senha e controle de acesso.

Todos os sistemas e aplicativos devem ser configurados para usar procedimentos de logon
seguros por meio de mecanismos aprovados de gerenciamento de identidade e acesso.

Os sistemas e os aplicativos devem ser configurados para encerrar sessoes ociosas, a fim de
evitar acessos ndo autorizados.

3. Gerenciamento de acesso privilegiado:

3.1.

3.2

3.3.

3.4.

3.5.

O acesso privilegiado aos recursos deve ser restrito a fungdes de usudrio definidas e deve
ser aprovado por pessoal autorizado.

As contas de usuario privilegiadas devem ser configuradas para usar autenticagao
multifator.

Os privilégios que ndo sdo mais necessarios devem ser revogados imediatamente.

O uso de credenciais administrativas deve ser restrito a circunstancias limitadas, como
solucdo de problemas, e os usudrios devem realizar as operagdes diarias usando credenciais
com menos privilégios.

O acesso a infraestrutura de TI, aos sistemas, aos dispositivos de rede e aos aplicativos
essenciais (por exemplo, acesso remoto, servidores criticos, dispositivos de rede) deve ser
protegido usando a autenticacdo multifator.

4. Revisao e monitoramento de acesso:

4.1.

4.2.

Devem ser realizadas revisdes periodicas dos direitos de acesso e as excegdes identificadas
devem ser prontamente resolvidas.

Uma reconciliagdo de todos os IDs de usuério (incluindo dominio, aplicativos, dispositivos
de rede, sistemas de TI, middleware, bancos de dados, etc.) deve ser realizada, no méaximo,
uma vez por ano, com agdes corretivas imediatas adotadas para quaisquer discrepancias
identificadas.

5. Gerenciamento de terceiros e fornecedores:

5.1.

5.2.

O acesso de fornecedores terceirizados a redes e sistemas deve ser rigidamente controlado e
concedido somente em caso de necessidade e com aprovagao formal.

As credenciais padrao fornecidas pelo fornecedor devem ser alteradas antes que sistemas,
aplicativos, dispositivos de rede ou outros dispositivos da infraestrutura de TI sejam
colocados em produgdo.




6. Consideracdes especiais sobre acesso:

6.1. IDs genéricos e compartilhados ndo devem ser usados, a menos que sejam formalmente
justificados e aprovados pela alta geréncia, com mecanismos para rastrear o uso € associar
agoes a individuos.

6.2. Todo acesso administrativo ndo realizado pelo console deve ser criptogratado usando
algoritmos de criptografia aprovados pelo setor e deve ser proibido o uso de protocolos
inseguros (por exemplo, telnet/ftp) para acesso administrativo nao realizado pelo console.

Gerenciamento de ativos
Obrigagdes do fornecedor:

7. Inventario e gerenciamento de ativos:

7.1. Inventarios completos de ativos devem ser mantidos, registrando detalhes essenciais como
dados de contato, localizagdo e informagdes do proprietario dos ativos,

7.2. Os registros de ativos de tecnologia da informacao, incluindo hardware, sistemas
operacionais, aplicativos e bancos de dados, devem ser regularmente atualizados e
revisados para garantir a precisao.

7.3. Procedimentos de gerenciamento de ativos e controles de configuragdo devem ser
estabelecidos e mantidos para gerenciar a disponibilidade de ativos criticos e as
configuragdes de sistemas de rede e informacgdes vitais.

8. Classificacao e identificacdo de informacgoes:

8.1. Uma politica de classificagdo de informagdes, acompanhada de procedimentos e diretrizes
de apoio, deve ser mantida. Todos os ativos devem ser identificados de acordo com as
instrucdes estabelecidas e as informagdes devem ser classificadas e protegidas com base
nos niveis de classificagao definidos.

9. Manuseio de ativos:

9.1. Diretrizes de gerenciamento de ativos para o manuseio adequado devem ser mantidas e
comunicadas a todos os funcionarios e prestadores de servigos aplicaveis.

9.2. Procedimentos documentados devem estar em vigor para proteger ativos de informacgao,
identificar ativos que devem ser descartados e garantir o descarte seguro desses ativos.

9.3. Processos devem ser estabelecidos para garantir que os ativos alocados sejam prontamente
devolvidos a equipe de gerenciamento de ativos correspondente apds o término ou a
rescisdo do vinculo empregaticio, contrato ou acordo.

10. Gerenciamento de dispositivos moveis e midias removiveis:

10.1. Politicas e procedimentos para controlar os dispositivos moveis (incluindo BYOD) usados
para armazenar, transmitir ou processar informacdes empresariais devem ser
implementados. Medidas de protecdo adequadas devem ser exigidas antes de permitir que
dispositivos moveis acessem informagdes e recursos empresariais.

10.2. O uso de dispositivos removiveis de armazenamento em massa deve ser criptografado
para garantir a seguranga dos dados.




11. Conformidade de software:
11.1. Deve ser proibido o uso de software ndo licenciado ou nio aprovado. E preciso haver
processos para identificar quaisquer violagdes e tomar as medidas necessarias para
soluciona-las.

Operacgoes de TI

Obrigagdes do fornecedor:
12. Operacdes criticas do sistema:

12.1. Procedimentos para a operagdo de redes e sistemas de informagdes criticos devem ser
estabelecidos e mantidos, abrangendo:

12.1.1. Processos formais de aprovagao para acesso a ativos de TI.

12.1.2. Mecanismos robustos de autenticagdo para todas as tecnologias (por exemplo, VPN,
logon no Windows).

12.1.3. Revisdo regular dos direitos de privilégio.

12.1.4. Identificagao dos locais de rede para tecnologias criticas com base nos requisitos de
continuidade dos negdcios.

13. Gerenciamento de mudancas:

13.1. Um processo abrangente de gerenciamento de mudancgas deve ser implementado para
sistemas de TI, aplicativos, bancos de dados e componentes de rede, garantindo:

13.1.1. O registro, a revisdo, o teste € a aprovagao formal de todas as mudangas.
13.1.2. Planos de reversao de modificagdes que possam causar interrupgoes.

14. Outros:

14.1. Os sistemas e os componentes de rede que processam informagdes sigilosas e
confidenciais devem estar sujeitos a verificacdes de monitoramento de integridade de
arquivos.

. Todos os sistemas e componentes de rede devem estar configurados para usar fontes NTP
(Network Time Protocol) autorizadas para sincronizagdo precisa do tempo.

. Processos regulares de manutencao proativa e preventiva devem ser estabelecidos para
todos os aplicativos, dispositivos de rede, maquinas de usudrios finais e sistemas criticos.

. Os conjuntos de regras de firewall e roteador devem ser revisados periodicamente ou de
acordo com os padrdes do setor, sendo prontamente removidas as regras desnecessarias ou
ndo autorizadas.

. Controles devem ser implementados para manter a integridade das informagdes e do
software em todo o ambiente de TI.

Seguranga de recursos humanos
Obrigacdes do fornecedor:

15. Verificacoes de antecedentes:




15.1. Politicas e procedimentos devem ser estabelecidos e mantidos para a realizag¢do de
verificacdes de antecedentes.

15.2. Verificacdes adequadas de antecedentes de funciondrios e prestadores de servigos devem
ser realizadas antes da integra¢do, na medida permitida por lei, com base em suas fung¢des
e responsabilidades.

. Gerenciamento de mudancas no quadro de pessoal:

16.1. Um processo deve ser implementado para gerenciar mudangas no quadro de pessoal ou em
suas fungdes e responsabilidades, incluindo a orientagdo dos novos colaboradores sobre as
politicas e os procedimentos relevantes.

16.2. Ap6s mudangas no quadro de pessoal, os direitos de acesso, os crachas, o equipamento e
outros recursos deverdo ser revogados imediatamente quando ndo forem mais necessarios
ou permitidos.

17. Aplicacao de politicas:

17.1. Um processo disciplinar claro deve ser implementado e mantido para funcionarios que
violarem as politicas de seguranca.

17.2. A responsabilizagdo por violagdes das politicas de segurancga deve ser assegurada por meio
de medidas contratuais apropriadas. Isso inclui a incorporagao de clausulas relevantes em
contratos de trabalho para funcionarios e acordos de servigo para terceirizados.

Treinamento sobre segurancga e privacidade
Obrigagodes do fornecedor:

18.0 treinamento sobre seguranga e privacidade deve ser obrigatorio para todos os funcionarios
e prestadores de servigos. Esse treinamento deve ser concluido no momento da contratagao
inicial e anualmente ou em intervalos menores depois disso.

19.0s funcionarios e os prestadores de servigos com responsabilidades significativas em
seguranga de TI devem passar por treinamento anual especializado, adaptado as suas
obrigagdes e funcdes de seguranga especificas.

20. A geréncia deve ter acesso a ferramentas e sistemas que permitam monitorar € acompanhar o
progresso do treinamento de seus funcionarios e prestadores de servicos.

21.0 programa de treinamento e conscientizagdo da organizagdo deve passar por revisdes e
atualizagdes periddicas. Esse processo deve considerar a evolugao dos requisitos de negocios,
as mudangas na legislagdo e as licdes aprendidas com incidentes de seguranga anteriores.

Governanca e seguranca da informacgao
Obrigacgdes do fornecedor:

22. Governanca e estrutura de segurancga:

22.1. O fornecedor deve implementar uma estrutura reconhecida de padrdes de seguranga (por
exemplo, NIST CSF, RMF, 800-53, ISO 27001, CIS) para governanga de ciberseguranca e
informagdes. Essa estrutura deve incluir:

22.1.1. Politicas e procedimentos abrangentes de ciberseguranca e informagdes, sujeitos a
revisdo anual, aprovagdo formal e comunica¢do em toda a organizacao.




22.1.2. Uma estratégia bem definida de seguranca da informagao, alinhada aos objetivos de
negocios.

22.1.3. Processos robustos de governanca e gerenciamento de riscos, abordando
especificamente os riscos de ciberseguranca e informacdes.

22.1.4. Mecanismos de conformidade para atender aos requisitos legais e regulatorios
relacionados as informagdes e a ciberseguranga.

22.2. Caso ndo siga uma estrutura de seguranga reconhecida, o fornecedor devera apresentar um
relatério demonstrando que seu ambiente passou por uma auditoria.

22.2.1. Um plano de corregdo para os problemas identificados, incluindo prazos esperados,

devera ser acordado mutuamente entre o fornecedor e a Alludo.

23. Lideranca e estrutura organizacional:
23.1. Fungdes e responsabilidades adequadas para seguranca da informacgao e ciberseguranga
devem ser definidas e implementadas em toda a organizagao.

24. Gerenciamento e avaliacao de riscos:
24.1. Uma estrutura formal de gerenciamento de riscos aprovada pela alta geréncia deve estar
em vigor para:
24.1.1. Identificar ameacas internas e externas.
24.1.2. Avaliar a confidencialidade das informac¢des/dos dados envolvidos.
24.1.3. Avaliar os possiveis impactos nos negocios.
24.1.4. Avaliar ameagas, vulnerabilidades e riscos correspondentes.
24.1.4.1. Todos os riscos e ameagas identificados devem ser priorizados e medidas
devem ser adotadas em tempo habil para atenuar os riscos de forma
apropriada.
24.1.4.2. Processos e/ou ferramentas devem ser implementados para identificar eventos
que possam interromper as operagdes essenciais para os fins comerciais da
organizagao.
24.1.4.3. O fornecedor devera notificar a Alludo imediatamente se nao conseguir
corrigir ou reduzir qualquer risco significativo que possa impactar o servigo
prestado.

25. Monitoramento de desempenho e conformidade:

25.1. Processos devem estar em vigor para identificar, registrar e acompanhar todos os
requisitos legais, regulatorios e contratuais aplicaveis a organizagao.

25.2. Avaliagdes periodicas devem ser realizadas para validar a conformidade com obrigagdes
legais, regulatdrias e contratuais. Os registros dessas avaliagdes devem ser mantidos e as
lacunas identificadas devem ser atenuadas sem demora indevida.

25.3. As politicas, os procedimentos e as diretrizes devem ser revisados pelo menos uma vez
por ano ¢ atualizados de acordo com os requisitos legais, regulatérios e contratuais.

25.4. Os principais indicadores de desempenho para fungdes criticas, como TI, seguranca da
informacao, privacidade de dados, etc., devem ser definidos, formalmente documentados,
avaliados periodicamente e relatados a alta geréncia.




Seguranca de rede
Obrigacdes do fornecedor:

26.

27.

28.

29.

Design de rede e arquitetura de seguranca:

26.1. A rede do fornecedor deve adotar os principios da "defesa em profundidade",
incorporando controles apropriados, como segmentacao de rede, para minimizar violagdes
de informagdes e ciberseguranca.

26.2. Um design arquitetonico solido deve ser implementado, com um gerenciamento eficaz de
identidades e configuragdes robustas do sistema operacional.

26.3. O design e a implementa¢do da rede devem passar por revisdes anuais para garantir
eficacia e seguranca continuas.

26.4. A configuracao da rede deve estar em conformidade com todos os requisitos legais e
regulatorios aplicaveis.

Controle de acesso e autenticacio:

27.1. As conexdes com redes externas devem ser documentadas, roteadas por firewalls,
confirmadas e aprovadas antes de serem estabelecidas.

27.2. O acesso a redes sem fio exige autenticagdo, autorizagdo, segmentacao e criptografia.
Devem ser implementados sistemas para detectar e responder a pontos de acesso sem fio
duvidosos ou conexdes nao autorizadas.

27.3. O acesso remoto a rede do fornecedor deve ser aprovado e realizado por meios seguros,
com autenticacao multifator.

27.4. Devem ser implementados controles para evitar ou minimizar o acesso nao autorizado a
rede do fornecedor.

Administra¢io e gerenciamento seguros:

28.1. Todo o trafego de rede relacionado a gerenciamento entre estagdes de trabalho
administrativas e dispositivos de rede deve usar protocolos de criptografia e autenticagao
padrao do setor.

28.2. O acesso administrativo ndo realizado pelo console deve ocorrer exclusivamente por meio
de canais criptografados aprovados pelo setor.

28.3. As contas de convidados devem ser desativadas ou removidas e todas as senhas padrdo e
fornecidas pelo fornecedor devem ser alteradas antes da implantacao dos dispositivos de
rede no ambiente de produgao.

Fortalecimento da rede e proteciao contra ameacas:

29.1. Os servigos, as portas e os aplicativos ndo usados devem ser desativados para reduzir a
superficie de ataque.

29.2. Medidas de detecg@o e/ou prevencao de intrusdes devem ser implantadas para segmentos
criticos da rede.

29.3. Sistemas criticos devem ser protegidos contra ataques de Negacao de Servigo (DoS) e
Negacao Distribuida de Servigo (DDoS).




Criptografia

Obrigacdes do fornecedor:

30. Uma politica criptografica abrangente, juntamente com procedimentos de apoio, deve ser
implementada para garantir a conformidade com todos os requisitos legais, regulatorios e
comerciais relevantes. Essa politica deve seguir as melhores praticas do setor para garantir uma
criptografia segura, em conformidade com as leis e as normas aplicaveis.

. Padrées de criptografia e implementacio:

31.1. Apenas algoritmos de criptografia e niveis de seguranca de chave aprovados pelo setor
devem ser permitidos, garantindo uma protecao adequada dos dados em todos os sistemas
€ processos.

. Solugdes criptograficas devem ser implementadas para proteger informagdes confidenciais
e restringir o acesso a dados sigilosos, incluindo criptografia de dados em transito e em
repouso.

. O armazenamento ¢ a transmissao de senhas devem ser criptografados, mantendo sempre
a confidencialidade das credenciais de usuario.

. Os dados da Alludo em transito devem ser criptografados, usando pelo menos o padrao
TLS 1.2 ou um padrao mais recente.

. Os dados da Alludo em repouso devem ser criptografados, usando pelo menos o padrao
AES de 256 bits ou um padrdo mais recente.

Seguranca de dados
Obrigagdes do fornecedor:

32. Recuperacio:
32.1. Backup e recuperac¢ao de dados:
32.1.1. Os backups de dados da Alludo devem ser realizados periodicamente.
32.1.2. Os backups de dados da Alludo devem ser mantidos por um ano.
32.1.3. Os backups de dados da Alludo devem ser criptografados.
32.2. Recuperacao de desastres:
32.2.1. O plano de recuperagdo de desastres deve ser testado anualmente.

. Procedimentos e politica de backup:
33.1. A politica de backup e os procedimentos de apoio devem estar claramente documentados.
33.2. Os processos de restauracdo de backup devem ser documentados e testados com uma
frequéncia definida.
33.3. E necessario manter evidéncias dos testes de restauragdo de backup.
33.4. Uma copia dos arquivos de backup de dados criticos deve ser mantida em seguranca.

. Monitoramento de backup:
34.1. Os registros de backups com falhas (se houver) devem ser monitorados pelo administrador
de backups.




34.2. Agoes corretivas para backups com falhas devem ser executadas e documentadas.

. Localiza¢ao dos dados:

35.1. O fornecedor ¢ responsavel por garantir a conformidade com todas as leis de privacidade e
protecao de dados aplicaveis nos paises onde os dados serdo armazenados.

35.2. E necessario respeitar as restrigdes para a transferéncia internacional de dados (GDPR,
etc.).

35.3. O fornecedor deve implementar medidas de seguranga técnicas e organizacionais
apropriadas para proteger os dados, de acordo com as leis e as normas dos paises onde os
dados s@o armazenados.

35.4. A Alludo reserva-se o direito de auditar as praticas de processamento de dados do
fornecedor para garantir a conformidade com as medidas de seguranca acordadas e as
regulamentagdes locais.

. Exclusao de dados:
36.1. Devem ser implementados procedimentos paraa exclusao segura de dados apds a rescisdao
do contrato, garantindo a conformidade com as leis locais de retengao de dados.

. Criptografia total do disco:
37.1. A criptografia total do disco deve ser configurada para estagdes de trabalho e servidores,

. Classificacao de dados:
38.1. Uma politica documentada de classificagdo de dados deve estar em vigor.
38.2. Os dados devem ser classificados com base em sua criticidade e em sua confidencialidade.
38.3. Controles de segurancga correspondentes a confidencialidade dos dados devem ser
identificados e implementados.

Comunicacao de informacgdes
Obrigagdes do fornecedor:

39. Seguranc¢a na Web:
39.1. Um software de filtragem de contetido da Web deve ser implementado para bloquear o
acesso a sites que hospedam contetido mal-intencionado.
39.2. Todos os sistemas e aplicativos baseados na Web devem ser acessados por meio de
mecanismos seguros e autenticados.
39.3. A comunicacao cliente-servidor para aplicativos e portais da Web deve ocorrer por meio
de canais criptografados.

40. Seguranca de e-mail:
40.1. Controles de seguranca devem ser implementados para evitar o uso indevido do sistema de
e-mail.
40.2. Todas as comunicagdes por e-mail devem ser transmitidas por canais criptografados.
40.3. O gateway de e-mail deve estar equipado com:
40.3.1. Filtros anti-phishing.




40.3.2. Protocolos de seguranga habilitados para e-mail (por exemplo, DMARC, DKIM e
SPF).
40.3.3. Outras configuracdes necessarias para evitar ameacas transmitidas por e-mail.

Desenvolvimento de software
Obrigagdes do fornecedor:

41. Ciclo de vida do desenvolvimento de software:
41.1. Uma estrutura estabelecida de desenvolvimento de software e sistemas deve ser
implementada.
41.2. Os sistemas e os aplicativos devem ser desenvolvidos seguindo as melhores praticas de
desenvolvimento seguro de software (por exemplo, OWASP).
41.3. O codigo de software deve ser:
41.3.1. Protegido contra modifica¢des ndo autorizadas
41.3.2. Armazenado com seguranca
41.3.3. Submetido a processos de garantia de qualidade
41.4. Revisoes de codigo devem ser realizadas.

. Testes e implantacio:
42.1. Os aplicativos devem passar por testes completos de seguranga e funcionalidade antes da
implantacdo no ambiente de producao.
42.2. Os ambientes de producdo e de ndo produgdo devem estar devidamente segregados.
42.3. A segregagao de funcdes entre desenvolvimento para produgao e nao producdo deve ser
mantida.
42.4. Nao devem existir dados de producao em um ambiente de teste.

Seguranca de aplicativos
Obrigagdes do fornecedor:

43. Seguranca de aplicativos:

43.1. Avaliagdes de seguranca de aplicativos devem ser realizadas para todos os aplicativos
recém-desenvolvidos e para quaisquer aplicativos existentes que passem por alteracoes
significativas, a fim de identificar vulnerabilidades de seguranca conhecidas.

43.2. Todas as vulnerabilidades de seguranca identificadas com uma pontuacao CVSS superior
a 4 devem ser atenuadas antes da implantacdo do aplicativo no ambiente de produgao.

43.3. Processos de revisao de codigo devem ser implementados para identificar e corrigir
codigos que possam introduzir vulnerabilidades de seguranca.

44. Protecio de aplicativos Web:
44.1. Os aplicativos Web voltados para o publico devem estar protegidos por um robusto
firewall de aplicativos Web para evitar ameacgas externas.




Gerenciamento de patches
Obrigacdes do fornecedor:

45. Os patches de seguranca mais recentes devem ser aplicados a sistemas, redes, aplicativos,
bancos de dados etc. em tempo habil e com base na criticidade da vulnerabilidade resolvida
pelo patch. Os patches sao obtidos diretamente dos respectivos OEMs para sistemas
proprietarios.

. Todos os patches devem ser testados antes da sua implantagao nos sistemas de produgdo e a
operagao correta do servigo que recebeu o patch deve ser confirmada apos qualquer atividade
de aplicagao de patches.

. Atenuacdes apropriadas deverdo ser implementadas caso ndo seja possivel aplicar patches a um
sistema. A eficicia dessas atenuagdes deve ser avaliada periodicamente e as evidéncias
correspondentes devem ser mantidas.

Prote¢do contra malware
Obrigagdes do fornecedor:

48. Todos os sistemas de TI devem estar continuamente protegidos por uma solu¢ao de prote¢ao
contra malware que inspecione os dados recebidos em tempo real para evitar interrupgdes de
servigo ou violagdes de seguranga. Além disso, procedimentos adequados de conscientizacio
do usuario devem ser aplicados. O sistema anti-malware deve detectar varias ameagas,
incluindo entre outras: virus, spyware, worms, cédigos mdveis ndo autorizados, keyloggers,

botnets e cavalos de Troia.

. As assinaturas de malware devem ser atualizadas regularmente para garantir que os sistemas
estejam sempre equipados com as defini¢des de ameagas mais recentes.

. O software de protecao contra malware deve estar configurado para executar verificagdes
programadas e sob demanda e para isolar ou excluir qualquer arquivo ou software mal -
intencionado identificado.

. Os usuarios finais ndo devem ter o direito ou a capacidade de desativar a protecdo contra
malware.

Gerenciamento de vulnerabilidades
Obrigacdes do fornecedor:

52. Processo de gerenciamento de vulnerabilidades:
52.1. Politicas, processos e procedimentos estabelecidos para um gerenciamento abrangente de
vulnerabilidades.
52.2. Processos para receber, analisar e responder a vulnerabilidades de fontes internas e
externas.

53. Avaliacao e correciao de vulnerabilidades:
53.1. Avaliagdes trimestrais de vulnerabilidades na infraestrutura de TI e nos aplicativos do
fornecedor, incluindo sites de recuperacao de desastres.
53.2. Correcao de vulnerabilidades identificadas com pontuagcdo CVSS superior a 4 dentro dos
prazos definidos.




54. Testes de penetracio:
54.1. Testes de penetracao independentes anuais na infraestrutura de TI e nos aplicativos do
fornecedor usados para servicos da Alludo.
54.2. Os testes visam identificar vulnerabilidades explordveis e evitar violagdes de seguranca
por meio de ciberataques.
54.3. A Alludo dever4 ter acesso aos relatdrios relevantes de testes de
penetragao/vulnerabilidade mediante solicitagao razoavel.

Registro € monitoramento
Obrigagdes do fornecedor:

55. Sistemas criticos, incluindo aplicativos, devem estar configurados para registrar os principais
eventos (incluindo aqueles de acesso privilegiado e atividade do usuario) e reté-los por um
periodo minimo de 1 ano ou conforme os requisitos regulatorios aplicaveis.

. Os registros dos principais eventos (quando aplicavel) devem conter, no minimo, o seguinte:
56.1. Inicializagdo e desligamento do sistema.

56.2. Status de inicio e parada de servigos e processos criticos.

56.3. Alteragdes no parametro de configuragao, por exemplo, alteragdes na configuracao de
inicializagdo do sistema.

56.4. Logins bem-sucedidos e tentativas de login malsucedidas.

56.5. Criagao, modificagdo e exclusdo de contas de usuario.

56.6. Sistema/recursos acessados.

56.7. Identificacdo e localiza¢do de quem acessou os recursos e de onde.

56.8. Data e hora.

. Os registros de auditoria devem ser coletados em varios sensores e fontes, correlacionados e
armazenados de forma segura e devem ser antifalsificacao para permitir a reconstrugao de tais
eventos.

. Processos para monitorar eventos de registro (de preferéncia em tempo real) devem ser
estabelecidos para detectar atividades ndo autorizadas e alvos de ataque e para garantir que os
registros dos principais eventos sejam revisados.

Gerenciamento de incidentes
Obrigagdes do fornecedor:

59. As fungdes e os processos devem ser claramente definidos para garantir uma resposta rapida,
eficaz e organizada aos incidentes de privacidade e seguran¢a da informacao.

60. Os funciondrios e os prestadores de servigos devem ser treinados para reconhecer o que
constitui um incidente de seguranca e também como e onde relatar quaisquer incidentes
potenciais ou confirmados.

61. O pessoal responsavel por analisar e responder a incidentes deve ser qualificado no assunto e
passar por treinamento regular sobre praticas eficazes de resposta a incidentes.

62. Um repositorio deve ser mantido para todos os incidentes relatados, detalhando as ag¢des
adotadas para atenuar o impacto do incidente e as li¢gdes aprendidas com o evento.




63.

A Alludo deve ser notificada assim que a organizagao tomar conhecimento de qualquer
incidente de seguranca que a afete, mas em até 24 horas depois da detecgao.

Seguranca fisica e ambiental
Obrigagdes do fornecedor:

64.

65.

Devem ser implementados procedimentos e politicas para segurancga fisica e controles
ambientais, alinhados com as normas do setor.

Instalagdes criticas que abrigam sistemas de TI, aplicativos e pessoal (por exemplo, centros de
dados, sites operacionais) devem estar protegidas contra acidentes, ataques € acessos nao
autorizados.

. Medidas de seguranga, como controles eletronicos de acesso, confirmagao de identidade,

segurangas, gerenciamento de visitantes ¢ monitoramento ininterrupto por CFTV, devem estar
implementadas para impedir a entrada nao autorizada.

. As imagens de CFTV devem ser retidas por pelo menos 30 dias, ou mais, se exigido por

regulamentagdes legais.

. O acesso as instalagdes deve ser restrito a pessoal autorizado para fins especificos e deve ser

revisado regularmente.

. Os visitantes devem ser acompanhados, seus horarios de entrada e saida devem ser registrados

e eles devem usar identificacdes de visitante o tempo todo. As chaves ou os cartdes de acesso
devem ser recolhidos no momento da saida.

. As instalagdes criticas devem estar protegidas contra perda de energia usando fontes de

alimentag¢do ininterrupta (UPS) ou geradores para garantir operagdes continuas.

. Uma manutengao periddica deve ser realizada em equipamentos criticos, como UPS, geradores,

detectores de fumaca, sistemas de supressao de incéndio e sistemas de controle de acesso, com
os registros devidamente mantidos.

. As instalagdes devem ser construidas com materiais a prova de fogo e estar equipadas com

alarmes de incéndio, detectores de fumaca, sensores de temperatura e de inundacao, além de
extintores de incéndio, para protecao contra riscos naturais.

. Devem ser definidos mecanismos de descarte seguro para dados, tanto em formatos fisicos

quanto digitais, usando fragmentadoras de corte transversal para papel e métodos como
sanitizacdo, desmagnetizagdo ou destrui¢do para midia eletronica.

. Uma politica de mesa limpa garante o manuseio seguro de post-its, documentos escritos e

midias removiveis.

. Controles fisicos e ambientais devem ser avaliados quanto a eficacia pelo menos uma vez por

ano.

Privacidade e prote¢do de dados

Se o fornecedor ou seus subprocessadores processarem dados pessoais em nome da Alludo ou dos
clientes da Alludo, o fornecedor devera garantir o seguinte:

76.

Governanca e conformidade com a privacidade de dados:




Cumprimento de todas as leis aplicaveis de prote¢ao de dados.

Estabelecimento de uma estrutura de gerenciamento de privacidade incluindo:
Politicas, declaragdes, avisos e procedimentos de privacidade (revisados anualmente).
Processos de gerenciamento de riscos e governanga de privacidade.

Cumprimento de requisitos legais e regulatorios.

Manutencao de registros atualizados das atividades de processamento dos dados
pessoais da Alludo.

Defini¢do e implementacgdo de fungdes e responsabilidades apropriadas para
privacidade de dados:

. Nomeag¢do de um diretor de privacidade de dados (ou equivalente).
Estabelecimento de uma fungao especializada em privacidade de dados.
Formagao de um comité€ para coordenar as atividades de conformidade com a
privacidade de dados.

77. Medidas de protecao e seguranca de dados

77.1. Implementar mecanismos de prote¢ao padrao do setor (por exemplo, ISO/IEC

27001:2013, SOC2, etc.) para
proteger as informagdes da Alludo.

77.2. Aplicar outros mecanismos de protegdo para dados pessoais confidenciais (por
exemplo, criptografia, pseudonimizacao).

77.3. Aplicar controles de acesso:

77.4. Restringir o acesso com base na necessidade e no principio do menor privilégio.

77.5. Remover os direitos de acesso imediatamente apos o término do contrato ou
mudangas de fungao.

77.6. Realizar revisdes periddicas dos direitos de acesso.

77.7. Garantir compromissos de confidencialidade de todo o pessoal que processa dados
pessoais.

78. Gerenciamento de direitos de titular de dados:
78.1. Ajudar a Alludo a cumprir as obrigagdes relacionadas aos direitos de titular de dados.
78.2. Notificar a Alludo em até dois dias apos o recebimento de solicitagdes de titulares de
dados.
78.3. Responder as solicitacdes apenas conforme as instrugdes da Alludo, a menos que haja
exigéncia legal em contrario.

79. Resposta a incidentes:
79.1. Notificar a Alludo em até 24 horas sobre violagdes de dados pessoais envolvendo
dados da Alludo.

Medidas de subcontratacao
Obrigagdes do fornecedor:




80. Garantir a realizag@o de avaliagdes anuais de riscos de terceiros em todos os subprocessadores
envolvidos no manuseio, no processamento ou no armazenamento de dados da Alludo. Essas
avaliagcdes devem analisar os controles de seguranga dos subprocessadores, as medidas de
protecdo de dados, a conformidade com as regulamentacdes relevantes e a postura geral de
risco. Os fornecedores devem apresentar a documentacao dessas avaliagdes mediante
solicitacdo, resolver prontamente quaisquer riscos identificados € comunicar quaisquer
mudangas nos subprocessadores ou descobertas significativas em tempo habil. Reservamo-nos
o direito de revisar os resultados da avaliagao e de solicitar medidas de seguranga adicionais, se
necessario.

Gerenciamento de continuidade dos negocios
Obrigagdes do fornecedor:

81.Uma politica de gerenciamento de continuidade dos negdcios (BCM) deve ser estabelecida,
acompanhada de planos e procedimentos detalhados. Esses documentos devem descrever os
objetivos de continuidade dos negocios da organizacao e passar por revisao e aprovagao
anuais.

82.Uma estrutura de testes de BCM deve ser desenvolvida e implementada para avaliar a
eficacia das estratégias de continuidade dos negdcios existentes.

83.As analises de impacto nos negocios (BIA) devem ser conduzidas pelo menos uma vez por
ano ou apos mudancas organizacionais significativas.

84.Um plano de gerenciamento de crise deve ser estabelecido, incluindo disposi¢des especificas
relativas a preparagdo para pandemias. Esse plano deve garantir uma resposta adequada a
emergeéncias, com foco na protecao dos funciondarios, dos visitantes, do meio ambiente e dos
ativos e na manutencao de operagdes comerciais criticas.

85.0 sistema de gerenciamento de continuidade dos negdcios (BCMS) deve passar por testes
anuais de eficacia, sendo mantidos registros detalhados para cada teste.

<Fim do documento>




